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Politechnika Poznanska Europejski System Transferu Punktow
Wydziat Inzynierii Zarzadzania

KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod

Bezpieczenstwo informaciji 1011101141011163095
Kierunek studiow Profil ksztatcenia Rok / Semestr

(ogdlnoakademicki, praktyczny)

Inzynieria Bezpieczenstwa - studia stacjonarne | | (brak) 214

Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
- polski obligatoryjny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
| stopien stacjonarna
Godziny Liczba punktow
Wyktady: 15  Cwiczenia: - Laboratoria: -  Projekty/seminaria: 15 3
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogolnouczelniany, z innego kierunku)
(brak) (brak)

Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)

Odpowiedzialny za przedmiot / wyktadowca:

dr inz. Maciej Siemieniak

email: maciej.siemieniak@put.poznan.pl
tel. 616653389

Wydziat Inzynierii Zarzgdzania

ul. Strzelecka 11 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

Znajomos¢ zagadnien technologii informacyjnej - wiedza z przedmiotéw z poprzednich

1 Wiedza: semestrow studiow.
L . . | Umiejetnos¢ postugiwania sie komputerem i znajomos$¢ podstawowych aplikacji
2 Umiejetnosci: | komputerowych objetych programem nauczania w szkole $redniej i na studiach.
3 Kompetencje | Pracaw grupie, uczestniczenie w dyskusji.
spoteczne

Cel przedmiotu:
Zapoznanie z podstawowymi zagadnieniami dotyczacymi bezpieczenstwa informacji i systeméw informatycznych.

Efekty ksztalcenia i odniesienie do kierunkowych efektéw ksztatcenia

Wiedza:

1. Zna wspotczesne trendy i najlepsze praktyki w ramach technik informacyjnych i informatycznych, a takze wspomagajgcych
proces modelowania zagrozen. - [K1A_W16]

2. Zna wspédiczesne trendy i najlepsze praktyki stosowane w celu zapewnienia bezpieczenstwa informacji i/lub systemow
bankowych. - [K1A_W18]

3. Zna podstawowe techniki i narzedzia stosowane przy rozwigzywaniu prostych zadan inzynierskich z zastosowaniem
technologii informacyjnych, ochrony informacji i wspomagania komputerowego. - [K1A_W25]

4. Zna i rozumie podstawowe pojecia i zasady z zakresu ochrony prawa autorskiego, bezpieczefstwa informacji i ochrony
wiasnosci intelektualnej w gospodarce rynkowe;j. - [K1A W34]

Umiejetnosci:

1. Potrafi pozyskiwag¢, integrowac, interpretowa¢ informacje z literatury, baz danych oraz innych wtasciwie dobranych zrédet,
takze w jezyku angielskim lub innym jezyku obcym uznawanym za jezyk komunikacji migdzynarodowej w zakresie Inzynierii
Bezpieczenstwa; a takze wycigga¢ wnioski oraz formutowac¢ i uzasadnia¢ opinie. - [K1A_U01]

2. Potrafi zastosowac rézne techniki w celu porozumiewania sie w srodowisku zawodowym oraz w innych srodowiskach. -
[K1A_U02]

3. Ma umiejetnos¢ samoksztatcenia sig i rozumie jej potrzebe. - [K1A_UO05]

4. Potrafi zastosowa¢ techniki informacyjno-komunikacyjne do realizacji zadan typowych dla dziatalno$ci inzynierskiej. -
[K1A_U07]

Kompetencje spoteczne:
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1. Rozumie potrzebe i zna mozliwosci ciggtego doksztatcania sie (studia pierwszego, drugiego i trzeciego stopnia, studia
podyplomowe, kursy) - podnoszenia kompetencji zawodowych, osobistych i spotecznych; potrafi argumentowac potrzebe
uczenia sie przez cate zycie. - [K1A_KO01]

2. Ma swiadomos¢ waznosci i rozumie pozatechniczne aspekty i skutki dziatalno$ci inzynierskiej, w tym jej wptywu na
Srodowisko i zwigzanej z tym odpowiedzialnosci za podejmowane decyzje. - [K1A K02]

Sposoby sprawdzenia efektow ksztatcenia

Woykiady o charakterze informacyjnym. Na ostatnim wyktadzie odbywa sig kolokwium. Ocena zaliczeniowa z wyktadéw - na
podstawie kolokwium pisemnego.

Cwiczenia o charakterze éwiczeniowo-praktycznym (éwiczebnym) i projektowym.

Na ¢éwiczeniach kazdy student wygtasza trzy referaty-prezentacje na ustalone na poczatku semestru tematy. Oceniana jest
tre$¢ i forma przeprowadzonej prezentacji-referatu.

Kazdy z trzech referatéw oceniany jest niezaleznie. Ocena zaliczeniowa z ¢wiczen - na podstawie trzech prezentacji-
referatéw (Srednia arytmetyczna z trzech ocen).

Tresci programowe

Definicje poje¢ dotyczacych bezpieczenstwa informatycznego. Bezpieczenstwo informacji. Wymagania prawne. Normy,
standardy i zalecenia dotyczace bezpieczenstwa. Ryzyko. Analiza ryzyka. Strategie zarzadzania ryzykiem. System
bezpieczenstwa instytucji. Bezpieczenstwo w instytucji. Wzorce wymagan dotyczgcych zabezpieczen. Strategie wyboru
zabezpieczen. Polityka bezpieczenstwa.

Literatura podstawowa:

1. Jacek tuczak, Marcin Tyburski, Systemowe zarzadzanie bezpieczenstwem informacji. Wydawnictwo Uniwersytetu
Ekonomicznego we Wroctawiu, Poznan 2010

2. Andrzej Biatas, Bezpieczenstwo informaciji i ustug w nowoczesnej instytucji i firmie. Wydawnictwo naukowo-techniczne,
Warszawa 2006, 2007

Literatura uzupetniajaca:

1. Aleksander Jurga [red.], Projektowanie systemow informacyjnych zarzgdzania. Wydawnictwo Politechniki Poznanskiej,
2010.

2. Andrzej Borucki, Gospodarka elektroniczna. Wydawnictwo Politechniki Poznanskiej, 2013.
3. Andrzej Borucki, E-biznes. Wydawnictwo Politechniki Poznanskiej, 2012.

Bilans naktadu pracy przecietnego studenta

Czynnos¢é Czas (godz.)
1. Udziat w wyktadach 15
2. Udziat w zajeciach projektowych 15
3. Przygotowanie do zaje¢ 15
4. Konsultacje 5
5. Przygotowanie referatéw-prezentacji na zajecia 20
6. Przygotowanie do kolokwium z wyktadow 30

Obciazenie praca studenta

forma aktywnosci godzin ECTS
taczny naktad pracy 90
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 30
Zajecia o charakterze praktycznym 60
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